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1. Introducere

Prin acest ghid IDSI (Institutul de Dezvoltare a Societăţii Informaţionale) vine în ajutorul utilizatorilor şi a conducerii pentru a încerca utilizarea eficientă a infrastructurii de comunicaţii creată în AŞM. 

Ţinuta academică în folosirea acestui instrument de comunicare de către cadre academice, personal şi cercetători este obligatorie pentru cei din AŞM. Ghidul încearcă să vă prezinte şi elementele acestei ţinute academice.

2. Noţiuni generale de utilizare a cutiei poştale electronice

1.1. Principii teoretice

Email-ul este varianta electronică a scrisorilor tradiţionale. Avantajul principal este viteza de livrare a informaţiei, la care se adaugă şi posibilitatea de trimitere de mesaje multimedia. Totodată prin apelarea la metode recente de comunicaţii (de ex. GSM), destinatarul poate primi mesajele practic oriunde. 

În figura de mai jos este prezentat modul conceptual de funcţionare a poştei electronice într-o reţea de calculatoare similară Internet-ului. 
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1.2. Structura unui mesaj 

Un mesaj este compus din 3 părţi majore: header (antetul mesajului), body (corpul mesajului) şi attachment (fişier ataşat) 

1.2.1. Antetul 

Această parte a mesajului conţine date referitoare la adresa expeditorului, adresa destinatarului, subiectul mesajului şi adresa serverului de mail de pe care a fost transmis mesajul. Poate fi comparat cu rolul plicului într-o scrisoare clasică. La compunerea unui mesaj nou trebuie completate următoarele câmpuri: 

• To: - adresa destinatarului 

• CC: - Carbon Copy. În cazul în care mesajul este adresat mai multor destinatari, adresele acestora vor fi trecute în acest câmp. 

• BCC: - Blind Carbon Copy. Are acelaşi rol cu câmpul de mai sus, dar destinatarii nu vor putea vedea cine a mai primit mesajul. 

• SUBJECT: - Subiectul mesajului încercaţi să îl concepeţi cât mai scurt şi concis. Acesta trebuie să fie un mic sumar al mesajului şi trebuie să capteze interesul destinatarului. 

1.2.2. Corpul mesajului 

Reprezintă mesajul în sine. Poate conţine text normal sau text formatat în format HTML. Orice alt format se poate trimite folosind fişiere ataşate (ATTACHMENT). Lungimea liniei să nu depăşească 60 de caractere (astfel mesajul va putea fi vizualizat pe aproape orice terminal). Nu folosiţi caractere înclinate, îngroşate, generate cu procesoare de text (nu toate terminalele pot procesa aceste caractere). 

1.2.3. Fişierul ataşat 

Este un mod de a trimite prin e-mail diferite fişiere în diferite formate (documente, imagini, arhive, etc.) Pentru detalii citiţi secţiunea următoare “Operaţii cu mesaje”. 

1.3. Operaţii cu mesaje

Mesajele primite de dumneavoastră se regăsesc în directorul Inbox şi sunt sortate după data şi ora primirii lor, mesajele necitite fiind marcate ca atare. Atenţie sporită se cere in cazul email-urilor virusate. Acestea de obicei au ataşate fişiere cu extensii “ciudate”: scr, pif, etc. sau combinaţii între acestea. Metoda cea mai sigură de protecţie este folosirea unui program anti-virus. 

Email-urile expediate de dumneavoastră sunt stocate în directorul Sent Items (depinde de clientul de email utilizat). Este folosit directorul Outbox (la Outlook) pentru a păstra copiile mesajelor în curs de trimitere. 

Mesajele pot fi şterse folosind Delete. 

Pentru a compune un nou mesaj folosiţi butonul Compose/New message (în funcţie de programul utilizat). După completarea câmpurilor conform explicaţiilor secţiunii anterioare, apăsaţi butonul Send. Dacă doriţi să trimiteţi un fişier ataşat (imagine, document, etc.) apelaţi la butonul Attach care vă oferă posibilitatea selectării respectivului mesaj de pe calculatorul personal. Mărimea fişierelor ataşate ţine mai mult de etică (se ocupă bandă pentru transfer) decât de tehnică, şi ca atare e recomandabil să ataşaţi fişiere de maxim 1MB în total. O soluţie pentru transferul fişierelor mari este împărţirea acestora în mai multe părţi şi trimiterea separat a acestora, precum şi eventuala comprimare a lor. 

Un mesaj primit poate fi trimis mai departe unui alt utilizator, folosind butonul Forward. În acest caz corpul mesajului este completat automat, dumneavoastră trebuind să specificaţi adresa destinatarului noului mesaj. 

Pentru a răspunde unui mesaj puteţi folosi opţiunea Reply, care va compune automat un mesaj nou către expeditorul celui primit, conţinând mesajul primit. Şi în aceste cazuri apăsarea butonului Send are ca rezultat trimiterea email-ului. Trebuie menţionat faptul că includerea sau neincluderea mesajului original în răspuns, este configurabilă, în funcţie de clientul de email utilizat. În Microsoft Outlook Express configurările le puteţi accesa din meniu: Tools / Options / Send.

1.4. Listele de discuţii 

Listele de discuţii sunt grupuri de utilizatori care primesc mesajele trimise la o anumită adresă de email. Deci un email trimis de un membru al unei liste de discuţii către adresa acelei liste de discuţii este primit de toţi membrii listei respective. Există modalităţi de moderare a mesajelor şi a membrilor listei de către administratorii listei. Prin aplicarea butonului Reply to All (şi aici numele variază la fiecare client de email) veţi răspunde către lista de discuţii nu doar către expeditorul unui anumit mesaj. O atenţie deosebită se cere în cazul discuţiilor pe aceste liste, existând o etică a mesajelor pe care o puteţi găsi şi în secţiunea 1.6.

1.5.Adrese de email în instituţiile AŞM

Folosirea serviciului de email in spaţiul AŞM este GRATUITĂ. 

Toţi angajaţii instituţiilor AŞM au dreptul la un cont de email pe unul din serverele de mail ale Academiei. Adresa de mail a unui angajat al instituţiei AŞM este de forma: Prenume.Nume@INSTITUȚIE.asm.md sau Prenume.Nume@.asm.md. 

Ex: Popescu Ion, Institutul de Fizică: Ion.Popescu@phys.asm.md 

De asemenea, pe serverele de mail există posibilitatea de creare a nişte adrese colective, care permit trimiterea unui mesaj către un număr mai mare de utilizatori interesaţi într-un anumit domeniu. Astfel, fiecărei instituţii poate fi atribuită o adresă de email colectivă, în care vor fi incluşi toţi membrii instituţiei.

Cererile de obţinere a unui cont email pe serverele AŞM se pot depune si rezolva pe loc în Institutul Dezvoltării Societăţii Informaţionale, strada Academiei 5, Chişinău.

Accesul la serverul de email al AŞM este permis de la orice loc de muncă, echipat cu un PC şi acces la Internet. Există o interfaţă web accesibilă de oriunde prin intermediul unui browser (Internet Explorer, Netscape Navigator, Mozilla, etc) la adresa https://webmail.asm.md.

1.6. Recomandări şi etica comunicării prin email: Netiquette (Net Etiquette) 

Vă prezentăm o listă de recomandări pentru utilizarea email-ului: 

• subliniaţi anuminte cuvinte care pot schimba sensul propoziţiilor încadrându-le precum: *cuvânt*; sau scriindu-le cu majuscule. 

• atenţie la tasta Caps Lock. Evitaţi să scrieţi mesaje numai cu majuscule, deoarece denotă un ton imperativ. 

• răspundeţi la un email citând părţile importante la care vă referiţi. 

• recitiţi mesajele înainte de a apăsa butonul Send, pentru că odată trimis mesajul, este aproape instantaneu primit de destinatar. 

• puteţi opta pentru specificarea semnăturii dumneavoastră, care se va ataşa la fiecare mesaj pe care îl trimiteţi. Aceasta ar trebui să conţină informaţii de contact pentru dumneavoastră. E recomandabil ca aceasta să nu depaşească 4 linii. Fiecare client de email are opţiuni de configurare a acestei semnături (ce să conţină, când să se ataşeze automat email-urilor, etc.) De exemplu în Microsoft Outlook Express puteţi accesa pagina de configurări din meniu : Tools / Options / Signatures 

• La IDSI se folosesc programe antivirus pentru serverul mail, deci nu ar trebui sa primiţi mesaje virusate. Totuşi pentru a evita eventuale scăpări, se cere o atenţie sporită in cazul mesajelor ale căror expeditor nu îl cunoaşteţi. Merită menţionat încă odată aportul de securitate pe care îl aduce un program antivirus instalat pe calculatorul personal. 

• Serverul de mail al AŞM în funcţie de evenimentele ce apar poate returna : 

- atenţionări (warning) care semnifică faptul că mesajul nu a putut fi transmis din diferite motive(de obicei nu a putut fi găsit serverul destinaţie), dar încă se mai încearcă trimiterea lui. Nu trebuie să întreprindeţi nici o acţiune. 

- Erori (fatal errors) care semnalează o eroare ce a determinat ca mesajul să nu poată fi transmis destinatarului (cont de email neexistent al destinatarului; spaţiu alocat pentru destinatar pe serverul destinaţie depăşit; etc.) 

Pentru liste de discuţii: 

• trimiteţi mesaje NUMAI care se încadrează în tematica listei 

• în cazul adresei colective evitaţi trimiterea de emailuri decât cele de interes general. Aceasta este adresa prin intermediul căreia primesc mesaje toţi cei care au cont de email pe serverele instituţiei. 

• discutaţi apelând la un limbaj civilizat 

• daţi Reply All, doar dacă şi restul persoanelor abonate la lista respectivă ar putea fi interesate de mesajul dumneavoastră. Altfel răspundeţi doar expeditorului mesajului respectiv. 

• citaţi din mesajul la care răspundeţi DOAR strictul necesar 

• evitaţi să trimiteţi fişiere ataşate, acestea mărind traficul fiecărui utilizator al listei respective.

Accesarea e-mail-ului de pe calculator se poate face utilizând aplicaţii specifice numite clienţi de e-mail. 

Dintre acestea, cele mai des utilizate sunt: Outlook Express (inclus in Windows), The Bat, Mozilla Thunderbird etc. 

Vom incerca să acoperim în următoarele capitole aceste aplicaţii, fiind unele din cele mai populare aplicaţii de email, şi modul de configurare ale acestora pentru timiterea şi primirea de e-mail-uri.

3. Clientul Web de prelucrare a poştei electronice

1. Autentificarea pe interfaţa web
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Atenţie !!! 

Cutia poştală se introduce împreună cu domenul. Ex: nume_posta@asm.md
2. Crearea filtrelor. 

Această opţiune se foloseşte în cazul cînd este necesitatea de a organiza scrisorile de intrare în diferite mape, conform unor reguli. Pentru crearea unui filtru este necesar de a crea mapa în care vor veni scrisorile apoi se crează regula.

3.  Crearea unei mape:

În partea stîngă a meniului principal se selectează „Corespondenţă” 
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După selectarea corespondenţei, sus va apărea următorul meniu:
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În meniul dat se selectează „Folders”, după care va apărea lista mapelor pe care le conţine cutia poştală:
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Se selectează „Chose Action” şi „Creaza”
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În următoarea fereastră se introduce numele mapei, care va fi creată şi se selectează „OK”
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După crearea mapei în directorul de mape va apărea mapa creata şi un mesaj în care se confirmă crearea.
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Deasemenea în directorul mapelor pot fi selectate mapele (bifîndule) pentru a fi modificate şi selectînd „Chose Action” se alege acţiunea dorită pentru mapa selectată (Ştergere, redenumire, curăţare etc.).

4.  Crearea unei reguli:

În meniul din stînga se selectează „Filters”, după care în partea dreaptă vor apărea regulile existente.
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Pentru crearea unei reguli noi se selectează butonul „Regula noua”.
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La „Rule Name”  se introduce numele regulii, dupa care se selectează cîmpul după care va fi verificat conţinutul scrisorii. Pentru salvarea regulii se selectează butonul „Salvare”.

Exemplu :

În exemplul dat toate scrisorile ce vin de la poşta spam@internet.com vor fi trecute în mapa „nume mapa”.
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În fiecare regulă pot fi verificate mai multe cîmpuri. Regula poate fi executată în caz că măcar unul din cîmpuri corespunde sau în caz că toate cîmpurile corespund cerinţelor.

Exemplu:
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În cazul exemplului dat vor fi verificate toate cîmpurile deoarece este selectată opţiunea „Toate din cele urmatoare”.

Deasemenea există posibilitatea de a trece careva adrese poştale în „lista neagră”. Pentru aceasta se selectează butonul „Blacklist” din meniul filtrelor. Aici se pot adăuga adresele nedorite şi se alege acţiunea pentru aceste adrese.

Exemplu:
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În exemplul dat mesajele de la adresele tolbert@gmail.com , Krueger@gmail.com , spare.parts@powerspare.net vor fi şterse complet. 

Deasemenea se poate de setat ca scrisorile de la adresele date să fie mutate într-o mapă.

Pentru salvarea filtrului dat se selectează butonul „Salvare”.

5.  Activarea serviciului de filtrare

În partea stîngă a meniului principal se selectează „Corespondenţă” 
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După selectarea corespondenţei, sus va apărea următorul meniu:
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În meniul de sus se selectează butonul „Options”, după care se va încărca meniul opţiunilor pentru corespondenţă, prezentat în următoarea imagine.
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În meniul dat se selectează „Filtre” din tabelul „Alte optiuni”, după care se încărca fereastra cu setările pentru filtre.
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Pentru activarea serviciului de filtrare este de ajuns de a bifa prima opţiune „Apply filter rules upon logging on”, în acest caz corespondenţa va fi filtrată la autentificarea la clientul poştal.

Apply filter rules whenever Inbox is displayed – corespondenţa va fi filtrată de fiecare dată cînd se selectează butonul “Corespondenta”.

Apply filter rules whenever sidebar is refreshed – corespondenţa va fi filtrată de fiecare dată cînd se reînoieşte meniul.

Show the filter icon on the menubar – În meniul de sus  va apărea un buton pentru activarea / dezactivarea filtrelor.

Pentru activarea setărilor se selectează butonul “Salveaza Optiuni”.

4. The Bat

1. Creare unei cutii poştale noi:
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2. Setarea denumirii pentru cutia poştala, care va apărea în lista de cutii poştale din meniul principal al TheBat
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3. Setarea adresei poştale
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4. Setarea protocoalelor pentru primirea postei şi a serverelor pentru primirea si expedierea poştei. 

Atenţie !!! - este necesar să bifaţi “Serverul de expediere SMTP necesită autentificare”, în caz contrar nu veşi putea expedia poşta.
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5. Setarea numelui de utilizator şi a parolei. 

Atenţie!!! – Numele de utilizator se indică împreună cu domenul. In caz contrar nu vă veţi putea autentifica pe server.
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6. Pentru testarea parametrilor poştei, în fereastra urmatoare se alege “Da”
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Pentru verificarea parametrilor de autentificare la SMTP, în fereastra de mai sus apăsaţi butonul Autentificare de la Expedierea Corespondenţei.
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5. Microsoft Outlook Express

Programul dat este un produs al Microsoft şi este încorporat în Windows, deci, nu necesită instalare aparte. Interfaţa programului este prezentată în imaginea ce urmează:
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Inbox – în această mapă sînt salvate scrisorile primite, în paranteză este indicat nr. Scrisorilor noi.

Outbox – în mapa dată sînt salvate scrisorile ce aşteaptă a fi expediate.

Sent Items – aici sînt salvate scrisorile trimise.

Deletet Items – scrisorile ce au fost şterse.

Outlook poate fi folosit pentru mai multe cutii poştale, pentru asta este necesar sa faceti cont pentru fiecare mail, în următoarele imagini este prezentat cum se crează şi configurează un cont nou.
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În fereastra ce este prezentată mai jos selectaţi Add / Mail
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În fereastra ce urmează se introduce numele contului. Acesta poate fi numele şi prenumele persoanei ce se inregistrează sau altceva. Trebuie să aveţi în vedere că cînd transmiteţi o scrisoare, celui ce o primeşte îi este indicat că scrisoarea a fost transmisă de către „Numele indicat în fereastra dată”.
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În fereastra ce urmează se indică e-mail-ul.
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În fereastra ce urmează se alege protocolul pentru primirea şi transmiterea scrisorilor şi numele serverului. 
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În fereastra ce urmează se indică numele de utilizator şi parola pentru cutia poştală. Dacă doriţi ca parola sa fie salvată şi programul să se conecteze automat la cutia poştală bifaţi Remember password apoi apăsaţi Next şi Finish.

Atenţie: numele de utilizator se scrie cu tot cu domen.
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În fereastra ce urmează este prezentată lista cutiilor poştale înregistrate în Outlook Express.
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In fereastra prezentată mai sus se apasa pe Properties şi în fereastra deschisă alegeţi tab-ul Servers şi bifaţi My server requires authentification
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Înregistrarea utilizatorilor s-a sfîrşit. Pentru a scrie o scrisoare spăsaţi pe Create Mail din meniul principal al programului, după care se va deschide următoarea fereastră: 
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To – adresa e-mail a persoanei cărei doriţi să-i scrieti scrisoare

Cc – adresele căror doriţi să le expediaţi o copie a scrisorii

Subject – tema sau subiectul scrisorii

După crearea scrisorii apăsaţi Send pentru a o expedia.

6. Mozilla Thunderbird

Instalarea Thunderbird:

1. Se apasa dublu clic pe install (sau enter) dupa care va apărea urmatoarea fereastră:
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Se apasă Next

2. În fereastra apărută se apasă pe I accept the terms in the Licente Agrement
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3. În urmatoarea fereastră se allîege opţiunea Standard
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4. După instalarea programului va apărea fereastra în care se întreabă dacă doriţi să porniţi programul la moment. Dacă sînteţi deacord puneţi bifă şi apăsaţi Finish, dacă nu – scoateţi bifa şi apăsaţi Finish.
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Configurarea Thunderbird pentru ASM:

1. La pornirea programului va apărea următoarea fereastră:
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2. Apăsăm pe  Create a new account pentru crearea unui cont nou, sau View settings for this account pentru vizualizarea setărilor pentru contul selectat.
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3. Se apasă Next, în fereastra ce se deschide scrieţi denumirea contului şi adresa e-mail.
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4. În fereastra următoare se alege protocolul pentru primirea poştei. Dacă doriţi ca scrisorile să se salveze şi în calculatorul dv-stre şi pe server atunci alegeţi IMAP, deasemenea cu ajutorul acestui protocol veţi putea crea si şterge mape noi în cutia poştală. Dacă doriţi ca scrisorile să se salveze numai în calculatorul dv-stre dar pe server să nu se salveze atunci alegeţi protocolul POP3. În Incomming Server  se scrie numele serverului postal, în cazul nostru – mailtest.asm.md
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5. După ce apăsaţi Next la pasul 4 va apărea o fereastră în care se cere numele de utilizator pentru primirea poştei. Acesta corespunde cu numele poştei.
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6. La sfîrşit programul generează adresa poştală care este compusă din numele de utilizator şi domenul (asm.md sau ie.asm.md sau as.md).
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7. După aceasta programul generează un raport cu toate configurările alese.
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8. Configurarea programei pentru transmiterea poştei. În meniul principal se alege  contul pe care dorim să-l configurăm apoi se apasă View settings for this account.
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9. În fereastra apărută în meniul din partea stîngă găsim Outgoing Server (SMTP) apoi în partea dreaptă a ferestrei se apasă butonul Add 
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10. În fereastra ce s-a deschis se scrie descrierea, numele serverului pentru transmiterea poştei, numele de utilizator şi protocolul de criptare (opţional).
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11. Configurări adăugatoare. Pentru modificarea configurărilor pentru client intrăm în meniul principal al programului, se selectează contul care trebuie modificat si se apasă View settings for this account.
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Pentru expedierea / primirea securizată a poştei , în cîmpul Security Settings  din Server Settings se alege SSL şi se bifează  Use secure authentification..

Expedierea si Primirea poştei electronice

1. Expedierea Scrisorilor. În meniul principal al programului apasăm pe butonul Write
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În fereastra de mai jos se scrie adresa postală a destinatarului, subiectul scrisorii şi tema.
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Atasarea unui fişier se efectuiază cu ajutorul butonului Atach.

Pentru expedierea scrisorii se apasă butonul Send

Butonul Contacts poate fi folosit în cazul în care aveţi adresele poştale salvate şi doriţi să le selectaţi fără a le scrie manual.

În urmatoarea fereastră se cere parola pentru expedierea poştei. Pentru salvarea parolei se bifează pe Use Password Manager to remember this password.
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2. Primirea poştei – pentru aceasta se foloseşte butonul GetMail  sau F5. La primirea poştei deasemenea programul poate să solicite  parola, care poate fi salvată dupa exemplul de mai sus.

